Assinatura ainda nao verificada

Adobe Reader versao 8
Atengao!

Se “Assinatura nao valida” for exibido no documento PDF significa que a assinatura ainda ndo foi
verificada. Vocé terd que seguir o procedimento abaixo para conseguir verificar a assinatura do documento
PDF:

1. Abra o arquivo PDF assinado no Adobe Reader.
2. Cligue no botao @//(é esquerda da janela do Adobe Reader).

3. Com o botdo direito do mouse, clique sobre o texto Assinado por (nome da pessoa que assinou) e
selecione a opgdo Validar Assinatura.
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Revicio do Maostrar propriedades da assinatura, ..

4. Se a assinatura é valida deve aparecer uma mensagem indicando que a certificagdo € valida e o
documento ndo foi alterado desde a ultima assinatura. Clique em propriedade de assinatura para
visualizar detalhes da assinatura.

Status de validacdo da assinatura |

& assinatura & YALIDA, assinada par J0A0 DA SILYA 37518536504
% <ISILYA@T], GO BR =
- 05 Documento ndo foram modificados apds a aplicacdo da assinatura,
- & identidade do assinante era walida quando foi emitida, mas, neste momento, nao Foi
possivel Fazer verificacdes de cancelamenta para validar essa identidade.

fvisa sobre aspectos juridicos. .. @adades de assinatura. ., P Fechar




5. Clique no botdo 'Mostrar Certificado'. No lado esquerdo da janela que serd aberta, deve ser exibida a
cadeia de certificagdo desde o certificado da Autoridade Certificadora Raiz Brasileira até o certificado

signatério do documento.

Propriedades da assinatura

& A assinatura & YALIDA, assinada por JOA0 DA SILYA (37518536904
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‘ Mostrar certificada... | )

Mokivo: IN&D disponitvel

Data: IZEIEI?,I'II,I'ZE 16:33:01 -03'00°

Localizacdn; |N§D disponivel

6. Cliqgue na aba 'Detalhes'. Verifique se o certificado da AC Raiz é o certificado verdadeiro. Isso pode ser
feito selecionando o certificado da Autoridade Certificadora Raiz Brasileira no lado esquerdo da janela, e
verificando se o valor da informagcdo “Compilacdo SHA1” é S8EFDCABC 93E61E92 5D4D1DED

181A4320 A467A139.

Yisualizador de certificados

Esta caira de dialogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissan. 0s detalhes
exibidos correspondem a entrada selecionada.

[ #ostrar todos os caminhios de certificacdo encontradas
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¥ Nota: O carimbo “Assinatura valida” indica que sua assinatura foi validada com sucesso.

Configurando propriedades do Adobe Reader




Antes de iniciar esta etapa, vocé deve ter o Adobe Reader 8 instalado no seu computador. Veja abaixo como
configurar as propriedades do Adobe Reader:

4,

5.

Abra o programa Adobe Reader 8.
No menu Editar, clique no submenu Preferéncias.

Na janela Preferéncias, no quadro 'Categorias', clique em Seguranga. Marque a opgdo "Verificar
assinaturas quando o documento estiver aberto" e clique no botdo Preferéncias avancadas.
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Na janela Preferéncias avancadas de assinaturas digitais, clique na aba 'Verificagdo'.

Nos campos da aba Verificagdo efetue as seguintes configuragdes:

=  Marque a opgdo "Usar o método especificado pelo documento. Usar o método padrdo se ele ndo

estiver disponivel".

= No campo <Método padrdo para verificagdo de Assinaturas>, selecionar a opgdo "Seguranca Padrdo

do Adobe".

=  Marque a opgdo "Exigir que a verificacdo de anulacdo do certificado, seja feita sempre que possivel

ao verificar assinaturas".

=  No quadro 'Horario de verificacdo', marque a opgdo "Horario seguro".



Preferéncias avancadas de assinaturas digitais

6. Clique na aba 'Integragdo com o Windows', marque todos os itens e clique no botdo OK.

Preferéncias avancadas de assinaturas digit ais

7. Na janela Preferéncias, clique no botdo OK.



Baixando e instalando a cadeia de certificados

Para baixar e instalar a cadeia de certificados da Autoridade Certificadora Brasileira, execute os
procedimentos abaixo:

1. Clique aqui para baixar a cadeia de certificados da Autoridade Certificadora.

2. Na janela Download de Arguivo, clique no botdo Salvar.

Download de Arquivo |

Deseja zalvar ou abrir este arquivo?

Mame: ICP.p7h
Tipo: Certificados PECS n® 7, 24,3 KB
De: htkp:jfesaj .t sp.gow. br webHelpf

Cancelar

¥ Sempre perguntar antes de abrir arquivos deste tipo

arquivoz podemn danificar seu computador. Se wocé ndo confiar em

@ Embora arquivos provenientes da Internet pozsam ser dteis, alquns
zUa orgem, nao abra nem zalve este arquivo. Qual & o rizco?

3. Na janela Salvar Como, selecione a pasta onde deseja salvar o arquivo ICP.p7b. Em seguida, clique no
botao Salvar.

4. Na janela Download Concluido, clique no botdo Abrir Pasta.

15
v

= Download conchuido

Salvo:
ICP.p7bde http:jfesa).tj.sp.goy. br/WebHelp/

EEEEEEENNNENNEEEEENEEEENNEENENENEENEEEEEEEN
Dovenloads: 24,3 KB em 2 seq

Fazer o download ey CiiDocuments and Sekki,, A\ICP.p7h

Taxa de transferéncia: 12,1 KBE/Seq

[ Fechar a caixa de didlogo quando o download for concluide

Abrir 1.F Fechar |

5. Na pasta onde vocé salvou a cadeia de certificados, clique com o botdo direito do mouse sobre o
arquivo Certificados-ICP-Brasil.p7b e selecione a opgdo Instalar certificado.


http://www.tjse.jus.br/paginas/manual/AC_Certisign_RFB_G3.cer

Instalar certificada
e ——
Abrir cam 3

B Add ta archive...
B Compress and emall. .

B Compress to "ICF.rar" and emai

Enwviar para b

Recarkar
Copiar

Criar atalho
Ezecluir
Renomear

Propriedades

6. Na janela Assistente para importacdo de certificados, clique em Avangar.

Bem-vindo ao 'Assistente para
importacao de certificados'

Use aste assistente para coplar cerbficados, liskas de
certificados confidves e istas de certificados revogados
die um disco pars um armacenamento de certificadas,

U certificado, que & emitido por uma sutaridade de
certificagdo, & uma confirmagio de sua idenbidade &
contém informapfes usadas para proteger dados ou
estabelecer conexiies de rede seguras. Um
armazenameanto de certificados € a area do sistema em
que o5 certificados s5a mantidos.

Para contirsar, chque em ‘dancar’

‘mh Canicelar I

7. Deixe marcada a opgdo "Selecionar automaticamente o armazenamento de certificados conforme o tipo
de certificado". Clique em Avangar mais uma vez.



8.

9.

Assistente para importacao de certificados

Armazenamento de certificados

Armazenamentos de certificados 550 dreas do sistema onde o5 certificados s50 guardados.

O Windows pode seledonar sutomaticamente um armazenamento de certificados ou

v pode especficar um local para o certificado.

= Selecionar sutomaticaments o srmazenamentn de certificades conforme o tipo de certificado

" Colocar todos o5 certificados no SrMazenamento & seguir

Para terminar a instalacdao, no passo seguinte, clique em Concluir.

Assistente para importacbo de certificados

Concluindo o "Assistente para
importacao de certificados'

Woce conchuiu com Bxito o ‘Assistents para importacio de
certificados’.

Woch especificou as seguintes configurapieas:

Armazenamento de certficados selecionado  Deberminad
Conteddo Certific ado:
Home do arguivo C:\Docurme
i |

< Yoltar 1} Cancelar I

Para instalar os certificados, clique em Sim.




Aviso de sequranca : il

Yook estd prestes a instalar um certificado de uma autoridade de certificacio (autoridade de certificac ko) que diz
representar:

ERy AC - Raiz 2

O ‘Windows ndio pode validar que o certificado & de "BRy AC - Raiz 2". Vioc& deve confirmar & origem contatando "BRy
AC - Raiz 2%, O seguinte ndmero o ajudard a executar o processo:

|7

Thurbprink {shal): DS468747 57146946 EA13C4E3 FC26C111 TSDIFIDE
Aviso:
s& wooi instalar este certificado raiz, o Windows confiard aubomaticaments em qualquer certificado emitido por esta

autoridade de certificacdo, A instalacdo de um certificada com uma impressSo digital ndo confirmada representa um
risco de segurancase vocé clicar em 'Sim', reconhece esse risco.

Deseja instalar o certificado?
: m

10. Clique em Sim novamente.

Aviso de seguranca : EI

o

Yocé estd prestes a instalar um certificado de uma autoridade de certificac o (autoridade de certificacSo) que diz
representar:

Autoridade Certificadora Raiz Brasileira

O Windows ndo pode validar que o certificado & de “Autoridade Certificadora Raiz Brasileira”, Yoo deve confirmar a
origem contatando “Autoridade Certificadora Raiz Brasileira®, O seguinte nidmero o ajudard a executar o processo:

I:.}

Thunbprink (shal): SEFDCABC 93E61E%2 SD4D1DED 151A4320 A46TA139

Avisn:

se yiocé instalar este certificado raiz, o Windows confiarad automaticamente em qualquer certificado emitido por esta
autoridade de certificacdo. A instalacio de um certificado com wma impressdo digital ndo confirmada representa um
rison de sequrancase vood cicar em 'Sim', reconhecs esse rison,

Daseja instalar o certificado?

11. E por ultimo, mais um Sim.



Aviso de seguranca il

Yocs estd prestes a instalar um certificado de uma autoridade de certificacio (autoridade de certificas o) que diz
representarn;
Autoridade Certificadora Raiz Brasileira vl

O Windows ndo pode validar gue o certificado & de "Autoridade Certificadora Raiz Brasileira w1, Yocé deve confirmar
& origem contatands "Autoridade Certificadara Raiz Brasiers v1™. O seguinke nimero o ajudars & exscutsr o
PrOCESSO:

Thumbprint (shal): 70SDEB4S 65CT047A S40694A7 JAFFABBS 4280161

Aviso:

s& vool instalar este certificado raiz, o Windowes confiars subomaticamente em qualquer certificado emttido por esta
autoridade de certificac3o. A instalacSo de um certificado com uma impressSo digikal ndo confirmada representa um
risco de segurancaSe vocs chcar em *Sim', reconhece esse risco.

Dessja instalar o certificada?
: "m

12. Clique em OK para concluir a importagdo.

Assistente para importacao de cerkili 5[

L
1 ) & imparkacdo obkeve Exito,

‘- (0]4 _h

i - _ . . _ . . L
& Nota: A solicitagdo para a instalagao do certificado da Autoridade Certificadora Raiz Brasileira s sera
apresentada se vocé ndo tiver este certificado instalado no seu computador. Se vocé ja instalou o
certificado da Autoridade Certificadora Raiz Brasileira em outra ocasido, esta mensagem ndo sera exibida.
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